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;Qué es la firma digital?

La firma digital permite que emisor y el receptor de la informacién se identifiquen
con la certeza de que son los Unicos que interactUan. De este modo, se garantiza
que el contenido no se altera, no ha sido interceptado durante la comunicacién y

que no pueden repudiar la informacién previamente aceptada.

Para utilizar este modo de firma se precisa disponer de Certificado

Electrénico o DNI Electrénico.

Consulta cémo gestionar el certificado electrénico desde aqui

¢, Coémo firmar digitalmente?

Existen multiples opciones y aplicaciones para incluir la firma digital en un
documento. A continuacion, se describe el proceso con dos aplicaciones gratuitas
de uso muy frecuente. Resulta imprescindible en ambas haber guardado
previamente el certificado electrénico en el ordenador desde donde se va a firmar.


https://firmaelectronica.gob.es/Home/Ciudadanos/Certificados-Electronicos.html#obtencion_certificado
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OPCION 1
Adobe Acrobat Reader

Al abrir un documento a través de esta aplicacion se puede visualizar la siguiente
pantalla. En la flecha ubicada en la parte central derecha de la pantalla, se puede
desplegar el menu de herramientas:
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Seleccionamos la Ultima opcién Mas herramientas:
Mn::o ‘ﬁu:m:::,m = @ A iniciar sesion
["Ji}OBEQ R PO - B P  BL2&4D@Q 4 8

idioma del documento: -
Espacl Cambiar
52 Editar POF
[R Crear archivo PDF v
3 Comentar
8 Combinar archivos
#[] Organizar paginas v
{2 Comprimir PDF
A Censurar
B Preparar formulario
2 solicitar firmas electrénicas
. Rellenary firmar
[% solicitar comentarios
:
Convertir, editar y firmar electronicamente
‘archivos PDF formularios y acuerdos
EEE0
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Dentro de esta seccion, abrimos la herramienta de Certificados:

(B Doct.pdf - Adobe Acrobat Reader (64-bit) - o x
fuchivo Ecion Ver Firmar Ventana  Ayuda

R oot © & iniciorsesion

Q pusca Marca de agua

5 Comentar . Rellenar y firmar &7 Editar PDF © [ Exportar archivo PDF ©  [By Crear archivo PDF © B8 combinar archivos ©
Aflada comentarios con notas y Rellene los formularios o envielos a Edite textos e imagenes Convierta un PDF a Microsoft Word. Convierta archivos de Microsoft Combine vanos archivos en un solo
resalte texto los demis répidamente. Corrja un efrer © Excel y mis Office y otros a POF PDF,

recorte una imagen.
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1] Compartir &, sello @ Medir B Centificados
Envie archivos 3 otros usuanios para Agregue sefos. como “aprobado” o Mida ta distancia. eldreayel Firmar o
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autenticidad,
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A continuacién, se elige Firmar digitalmente

(& Docl.pd - Adobe Acrobat Reader (64-bit) - 8 x
BN scon Ve Fima Nentans Ayuds
Inio  Herramientas Doct paf x @ A& Iniciar sesién

Bx®L e Q ®@ ' R B OO - R TP B2 & Q ‘EQ
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Tras pulsar esta opcién, indicamos la zona del documento donde se desea ubicar
la firma.

(&) Doc1.pdf - Adobe Acrobat Reader (64-bit) - 0 X
BN scon Ve Fima Ventans Ayuds

Inido  Herramientas Docl.paf x @ & iniciar sesion
B L6 Q ®O© ' R BOO wx- R T BL2&DEQ .&0
ICeﬂiﬁudos &g Firmar digtalmente [ Marea de hora (g Valiar 1
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Unicamente queda elegir el certificado digital con el que se desea firmar y pulsar
Continuar.

Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma
° (ID digitales de Windows) Ver detalles
— 0 ) G

]

( Configurar ID digital nuevo ) ( Cancelar |

Tras ello, se valida el formato y contenido del documento a firmar. Si es correcto,
pulsamos Firmar.

Firmar como X

Aspecto  Texto normal v

Firmado digitalmente por

Fecha:
15:03:31 +02'00"

O Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma. Revisar

Automaéticamente se abre una ventana para indicar el lugar donde guardar el
documento firmado. Tras guardarlo aparecera la firma en el documento.
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OPCION 2
XolidoSign

Al abrir la aplicacién aparece el Panel de Control desde donde se ofrecen tres
funciones:

e Firmar digitalmente un documento
e Elsellado de tiempo (timestamping)

e Verificar la validez de las firmar digitales incluidas en un documento

I olidoSign - X
/) Opciones globales PANEL DE CONTROL
4 XolidoSign
— £Qué desea hacer?
2,
(\_) Panel de Control
r Y Firmar L~/ Sello de Tiempo Q_ Verificar

,/ Firmar

[ g R
e Sello de Tiempo

Por su Seguridad

Mantenga siempre actualizado XolidoSign. La aplicacion estd en constante desarrello y supervision, para adaptarse
f ¢ Verificar | rapidaments a cualquier novedad criptografica.

Servicios

e Opciones globales

Licencia de Uso

e Manual de Usuario

Novedades suscribete (+)
= Soporte Consejo del mes (Mayo 2023) - Come realizar Recordalorios en Xolido... &
Boletin Xolido (Abril 2023) - i Corp 0
: Actualizar Marzo 2023 - Envio por lotes en XolidoSign Corporate. Otra forma de ... &
Febrero 2023 - Aniversario Xolido. 22 afios contigo. Celébralo conno... &

' Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign
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1) FIRMAR

Opciones  Ayuda

»
/ XolidoSign [t [ e

R
(\j) Panel de Control Resultado D’w seleccionar archivos

/ I] eliminar elemento
/ Firmar
Q limpiar listado

I e Sello de Tiempo I

Certificado electronico seleccionado:
f ¢ Verificar | |No hay cerificado preseleccionado |

E!.:_} seleccion cerificado

3= ver certificado
-

Directorio de Salida para los documentos fimados: -
| J seleccion capeta

/_J_\ ver carpeta salida

Aplicar Fimas incrustadas T

(O Fimmar sin Sello de Tiempo (®) Firmar con Sello de Tiempo olidoSign TSA - ACCV ~
Mativa Fima visible

iniciar operacion o

Soporte | Actualizar | Licencia de Uso | Acercade XolidoSign

En primer lugar, seleccionamos los archivos que se desean firmar clicando el botén
seleccionar archivos, el cual abre una ventana para buscar la ubicacién donde se
encuentren guardados. En la pantalla se mostrara el listado de todos los archivos
que se seleccionen.

Nombre Estado Resuttado Db' seleccionar archivos
a liminar elemento ;; 5 ;
E'}B limpiar listado

A continuacion, a través del botdn seleccionar certificado elegimos la identificacion

del representante que va a firmar el documento.

Certificado electrdnico seleccionado:

|Na hay cerfficado preseleccionado =y seleccidn cerificado
‘-JJ ver certificado
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Seguridad de Windows X

Lista de Certificados personales disponibles

Seleccione un Certificado para firmar el documento

Vilido desde: hasta

Emisor: AC Representacion

Haga clic aqui para ver las propiedades del
certificado

Aceptar Y Cancelar

El directorio de salida permite seleccionar la carpeta donde se desean ubicar los
documentos firmados. El botén ver carpeta de salida te redirige directamente a la

ubicacién de los archivos firmados.

Directorio de Salida para los documentos fimados:

&  vercampeta salida K

Por uUltimo, se pueden seleccionar las caracteristicas de la firma a incluir: firmar sin

] seleccion campeta K

Sello de Tiempo o firmar con Sello de Tiempo.
() Firmar sin Sello de Tiempo (@ Firmar con Sello de Tiempo HolidoSign TSA - ACCY w

Ademas, permite identificar el Motivo de Firma y la ubicacién de la Firma Visible
en el documento.

Aplicar Firmas incrustadas e

Mativo Fima visible
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Motivo de Firma:

.2 Configuracian X

Opciones de configuracion

® Certificados

L .:‘; Seleccitn de certificado Esta informacidn aparecera en los campos de la fima / sello de PDF

coma informacion extra relacionada.

------ i Restricciones de certificado PDF

& Firma Electronica Introduzea el motive de POF :

e E Formato de |a firma | |
-[E] Preferencias de la firma
] Politica de firma

il Opciones avanzadas |

Introduzea la ubicacion / localidad para PDF:

’ Sello de Tiempo ¥olido Sign también trabaja con PDF protegidos. Sélo es necesario

""" ﬁ Servidores Sello de Tiempo indicar la contrasefia de proteccion del POF a fimmar / sellar.
B Opciones de PDF

- % Informacion de PDF

-[a] Marca visible de PDF

i’ F Opciones avanzadas PDF

Contrasefia por defecto para la operacién con PDF protegidos:

, Opciones de Salida
{7 Carpeta de salida

-} Modo de salida
. Opciones avanzadas

restablecer valores por defecto

Firma Visible:

Las opciones de configuracién relativas a la ubicacién son multiples, pudiendo
definir las paginas, asi como la posiciéon de forma manual o estandar.

o8 Configuracion -
Opciones de configuracion
# Certificades
L . . La marca visible enlaza con la fima / sello de tiempo incrustado en los
~, Seleccidn de certificado tommeins PEOE

& Er::‘;gz:?;de certiicado Incluir marca visible en el documento FDF PDF
E Formateo de la firma Pagina para incluir la marca visible

E] Preferencias de lafirma  ——T=p Primera pagina del PDF “

#| Politica de firma

o# Opciones avanzadas
Sello de Tiempo \ Establecer Posicion Manualmente —» ~ Definir ==
ﬁ Servidores Sello de Tiempo

a Opciones de PDF Corfigurar contenido de fima: Definir >
B Informacisn de PDF

[= Marca visible de PDF

» Opciones avanzadas PDF

Posicion de la marca visible de |a fima / sello

Mombre de campo de fima para colocar la marca visible:

Opciones de Salida * Usado por defecto si esta disponible

. {53 Carpeta de salida
(L) Modo de salida
.+ Opciones avanzadas

restablecer valores por defecto
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Tras definir la configuracién deseada de firma se pulsa Iniciar operacion. El

documento se guardara en la carpeta que hemos seleccionado previamente.

Opciones  Ayuda

firma sello
electronica de tiempo

Resultado @d seleccionar archivos

Ig eliminar elemento
I.:% limpiar listado

,/ Firmar

I e Sello de Tiempo I

. Certificado electrénico seleccionada:
I ¢ Verificar | |No hay cerificado preseleccionado | E'_:_}‘. seleccion certficado

e

‘3.‘;!9. ver cerficado

Directorio de Salida para los documentos fimados:

[ '—J seleccidn capeta

/_J_\ ver carpeta salida

Aplicar Fimas incrustadas T

() Fimmar sin Sello de Tiempo (@ Firmar con Sello de Tiempo X¥olidoSign TSA - ACCV
Mativo Fima visible

ﬁ iniciar operacién o

Soporte | Actualizar | Licencia de Uso | Acercade XolidoSign
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2) SELLO DE TIEMPO

El sellado de tiempo o timestamping es un mecanismo en linea que permite
demostrar que una serie de datos han existido y no han sido alterados desde un
instante especifico en el tiempo.

El procedimiento es idéntico al descrito en la firma, sin necesidad de disponer de
certificado electrénico.

HolidaSign - bl

Opciones  Ayuda SELLO DE TIEMPO

4
/ XolidoSign

S |
) Panel de Control

electronica de tiempo

Resuttado DU seleccionar archivos

i /— Ig eliminar elementa
/ Firmar

Q limpiar listado
e Sello de Tiempo ’

Selecciona un Servidor de Sello de Tiempo: XolidoSign TSA - ACCV -

e L ]
¢ Verificar |Ser\ricio de Sellado de Tiempo de autoridad de confianza (TSA) proporcionado para XolidoSign |

Gj“- Gestionar lista de servidores de Sello de Tiempo @-

Directorio de Salida para los documentos fimados: -
| | _,] seleccion carpeta

d. ver carpeta salida

[ Aplicar Sellos incrustados ':'»:
iniciar operacién o Motivo Marca visible

Sello de Tiempo

Para dejar constancia de la existencia de un documento o archivo en un instante de tiempo determinado.
Mo necesitas certificado electronico. Sdlo tienes que seleccionar los archivos e iniciar operacion.

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign
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3) VERIFICAR

Unicamente se deben seleccionar los archivos en el cuadro e Iniciar Operacion.

. ! verificacion verificacion
® Todos  Fitran. () Archivos (O Fimas e ‘ inteligente
Nombre Estado Procesado  Tipo El, seleccionar archivos

HOJA REM WORK FIRMAR 285pdf | Bemento procesado. | achivo |

D eliminar elementa
Q limpiar listada

iniciar operacidn o:

En la parte inferior se mostraré el detalle de las firmas y sellos asociados, teniendo

acceso a ver el archivo de consulta y al informe de verificacion.

MNombre: HOJA REM WORK FIRMAR 28-5 pdf 1 :
Directorio: 7 : Lt L wver archivo v
Firmas / Sellos asociados - Blemento listado - Busqueda extendida - Firma incrustada \/%
FRmado por: J
Autoridad: AC RAIZ FMMT-RCM
Confianza: Firmante de confianza. Fecha
Crdenador del fimante
Revocacion: El certficado fimante no esta revocado.
23/06/2023 10:18:53
Integridad: Estructura de fima comecta.
Comespondencia: La fima se comesponde con el contenido fimada. |“ ver informe \\L

W
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INFORME DE VERIFICACION (=) Volver

Informacion general

Nombre:
Formato: PDF
Integridad de la estructura: La estructura satisface los requisitos de integridad.

Archivo asociado con la firma
Ruta del archive asociado con la firma: L_,} ver archivo

Los datos firmados estan incluidos dentro de la propia fima.

Informacion del firmante

Firmado por: ¢ ver cerificado
Periode de validez: 06/10/2021 - D6/10/2023
Autoridad certificadora:

Confianza en el fimante: Fimante de confianza.

Estado de revocacion: Alglin certficado de la cadena no dispone de mecanismos para la consulta del estado de revocacidn.

El certificado era valido en el momento de la fima.

Momento de la firma

La fima de PDF lleva incluido el momento de la creacion. procediendo del ordenader del fimante. 23/05/2023 10:18:53

Correspondencia de la firma con el archivo asociado
Algoritmo de resumen:
Dates de resumen en la firma:

Datos de resumen del archivo:

Coincidencia de la firma con el El archivo se comesponde con la fima.
archivo:




